
使用智能手机要采取网络安全防护措施

CHECK!

要注意虚假电子邮件及虚假网站！

安装APP要谨慎！

系统及APP都要及时升级！

发布关于网

络犯罪与网
络安全防护
的信息。

为了避免陷入冒充真实企业所发的虚假邮件及虚假网站的陷阱
上当受骗，要关注最新的网络犯罪，也要谨慎利用互联网络。

为了避免安装含有病毒的APP，先要确认访问权限，再利
用可靠的网站下载。

为了避免感染病毒，及时升级智能手机的操作
系统及APP

因为智能手机里有很多重要信息，所以跟电脑一样要安装
反病毒软件。

警视厅

警视厅网络安全对策总部

要安装杀毒软件！

YouTube警视厅官方频道

请采取智能手机的安全防护措施！
操作系统及APP
都要及时升级！

要安装杀毒软件！安装APP要谨慎！

【帐户名】
@MPD_cybersec

搜索
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操作智能手机要谨慎，否则・・・

经SNS、电子布告栏、欺骗性电子邮件，被诱到伪造网
站，在该网站输入信用卡号、账号及密码，自己个人信
息就被窃取。

被诱导到钓鱼网站，
泄露个人信息。
黑客使用所窃取的个人信息非法转移虚拟货币、
非法盗用信用卡，将给用户造成经济损失。

勒索病毒攻击
（勒索赎金型网络病毒）
感染勒索病毒，其将对文件加密、锁住桌面背
景，以恢复为名勒索金钱

被盗用账号密码遭害
安装含有病毒的APP就感染病毒，感染后用户
终端的摄影功能及录音功能被远控操作，终端
内的通讯录与通话记录等重要信息也被窃取。

上传到SNS的照片引起了预料之外的纠纷！

要看视频而单击播放键，就被索要钱！

利用公共无线局域网，有时会被窃听！

多个APP及软件都共用同一套帐号密码，
将会遭到被别人非法登录！

要点

据定位信息及照片的背景等信息，被别人掌握自己家或学校，遭到有人
纠缠等侵害。

把照片上传之前，一定要确认照片里有没有GPS
（全球定位系统）信息，摄影地点，人际关系等
个人信息。

请不要着急支付费用，也不要跟对方联系。

请不要发送信用卡信息、个人信息等重要数据。

每个网上服务都要有独立的账号及密码。另外，设置密码时，尽量搭
配大小写字母、数字以及符号，以免被别人推测。

要点

要点

要点

旅游时把照片上传到SNS，被人家知道家中无人而被盗。

没得到朋友的许可，把朋友的照片私自上传到SNS，结果引起了纠纷。

用户利用网络安全措施上有漏洞的公共无线局域网，有时会被窃取通讯

内容・・・

用户要看视频单击播放键，突然出现登陆会员网页，有时还会响快门声

而使其感到不安，要求高额费用。

你要用的网络共享热点也有可能是别人蓄意设置的・・・

简单的密码很容易被破译・・・

网上购物等多个网上服务都共用同一套账号密码，一旦被泄露，所有网

上服务都遭到非法登陆等侵害・・・

轻率地点击电子邮件文章内的链接或打开附件，就会感
染病毒。

因为觉得很方便而安装了一个APP，但原来是个含有病毒
的APP。


