
ちょっと待って！
そのメール、

本当に信じて大丈夫!?
それ、もしかしたら

あなたのPC・ネットワーク環境を狙った

かも・・・

関係者になりすまして業務メール等を装い、添付
ファイルや本文中のＵＲＬを開かせ、重要情報（例：顧客
リスト、取引内容等）を盗む手口よ。
これらを開くと、自動的にプログラムが実行

され、ＰＣがウイルス感染してしまうの。
メールアドレスやＵＲＬに実在する名称を
一部含ませたり、「至急回答願います」
等の焦らせるような文面で、言葉巧み
に誘導してくるから注意が必要ね。

ビジネスメール詐欺
ヴーーーーブァワン、ヴァン！

（訳） 取引先担当者や経営者等になりすまし、
メールで
「仕入先の振込先口座が今月から変更になった」
「急に新規取引が成立したから、至急この口座に
内密で振込みをしてほしい」
等と指示をして、ニセの口座に振込ませることで金銭
をだまし取る手口。メールアドレスを一部入れ替える等
して、一見本物だと思わせるような内容のものが多い
んだ。実際に何億円も支払ってしまった事例もあるから
注意しよう。

件名 ：事実確認について

㈲シカク工務店 鈴木様

いつもお世話になっております。
添付ファイルをご確認の上、
至急ご返信お願いします。
----------

事実確認.exe

あら？
今月から入金先が
変わったのね。

From : マルバツ産業㈱ 山田
件名 ：口座の変更について

お世話になります。今月から弊社への
ご入金は下記の口座に願います。

■■銀行××支店
普通：1234567

標的型メール攻撃

・・・何！？至急だって？
早く確認しなきゃ！

こういうメールを受信したら、安易に添付ファイルや
ＵＲＬを開いたり返信したりせずに、周りの人に相談
するか、メールの送信元に直接電話で確認しよう！！

普段と異なるメールアドレス
不自然な言い回しや文脈
心当たりのない要求メール

都内中小企業者向け

Ｔｃｙｓｓ無料相談窓口

03-5320-4773

サイバーセキュリティの相談を
無料で受付中！どんな小さな
ことでも、まずは相談してみてね！

東京都産業労働局商工部
都庁第一本庁舎20階北側

受付時間 9：00～12：００
（都庁開庁日） 13：00～17：００

ティーサイス


