
最近发生的案例

最近发生以金钱及信息为目

的犯罪。

即使安装网络安全防护软件

也不能完全预防犯罪侵害。

使用此设备时，请注意下列

事项。

公共Wi-Fi热点 网上交易

是指街上能够免费上

网的Wi-Fi热点；若没

设置网络安全防护设

施，将会被盗取信息。

不得互发信用卡信息

及个人隐私等重要数

据。

许多网站发布虚假联系方式或
假装网购网站，因此出现“卖
家不发货”等问题。
此外，也在二手交易APP、网
上拍卖及门票交易平台等出现
出卖恶劣商品、买家已付款但
卖家不发货等问题。
付款之前，你首先要对收款
人的账号及联系方式进行
确认是否可疑交易。

警视厅发出关于网
络犯罪及网络安全
防护的信息。

警视厅网络安全对策总部

警视厅网络安全对策总部

Ｘ(旧版Twitter)

@MPD_cybersec

搜索
请各位积极采取网络安全防护措施！

此外！

◆ 了解最新的安全防护信息！

◆ 须备份重要数据！

◆ 在SNS发言时须谨慎！

等等，其实许多有效措施易如反掌！

警视厅温馨提示关于网络安全防护的
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了解最新的安全防护信息！

因智能手机的普及，现在人人均能上网，
不能说网络犯罪跟你无关。
勒索病毒的传播给全球互联网造成了巨大
破坏，网络犯罪不断出现新型犯罪手段。
为了预防网络犯罪侵害保护你自己，你要
关心最新的网络安全防护信息，采取防护
措施。

导致数据损坏的原因都有灾害、机器故障、
不正确操作、网络病毒等，有些损坏还是
无法预防。
数据一旦彻底损坏了，就不可修复。
以备万一，备份重要数据。

虽然SNS是方便的交流工具，但在网上发言
的内容将会导致你出现出乎意料的问题。
以免出现问题，你心里要有“有人每时每
刻都在看我发言”的心思。网上发言时须
谨慎小心。

须备份重要数据！

在SNS发言时须谨慎！

上述几项也是现在就

要开始注意的安全防护措

施，但“四大原则”并不能

保证无懈可击，为了确保网

络安全，请你主动采取保护

信息的措施。“有备

无患”！！
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下载时须谨慎

要及时升级

要安装安全防护软件

一个账户一个密码

你使用电脑、手机安装恶意软件

及APP，将会产生感染病毒的风险。

不论多么方便、多么好玩，不可

信任的软件及APP就不得下载。

因你遭到利用软件及APP的漏洞的

攻击，故将会受到网络犯罪侵害。

为了弥补安全的漏洞，一公开升

级，不得拖延，请立即升级。

不论你再注意，网络病毒都会寻

找可乘之机。

为了避免你的电脑及手机感染病

毒造成数据损坏，请安装安全防

护软件。

所有账户都共用同一套帐号密码，
一旦被窃取或泄露，你所有账户
都会受到侵害。
尽量做到每一个账户有独立的账
号与密码，并妥善保管。
记在笔记本及纸条等上也是管理
密码的好办法之一。


