
令 和 8 年 4 月 3 日
サイバーセキュリティ対策本部
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広報啓発動画の発信やスマホ防犯

教室の開催等、幅広い世代を対象と

する防犯活動を行った。

広報啓発動画視聴数 570万回以上

重要インフラ事業者等に向けた取組都 民 に 向 け た 取 組 中 小 企 業 に 向 け た 取 組

スマホ防犯教室 サイバーセキュリティセミナー

都内中小企業のシステム担当者等
を対象に、最新の情勢を取り入れた
サイバーセキュリティセミナーを
実施した。

回数／参加者 160回／8,331人

令 和 ７ 年 に お け る サ イ バ ー 空 間 を め ぐ る 脅 威 の 情 勢 に つ い て

検 挙 事 例         

証券会社に対する不正アクセスを利用した金融商品取引法違反事件
11月、法人名義の証券口座と不正アクセスした10名分の証券口座を利用して、上場している株価を変動操作した中国国

籍の男ら2名及び法人1名を不正アクセス行為の禁止等に関する法律違反及び金融商品取引法違反で検挙した。

都民・企業等に向けた取組

インターネットバンキングに
係る不正送金事犯

ランサムウェアの情勢

_

ラ ン サ ム ウ ェ ア 被 害 の 報 告 件 数
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コンピュータ・電磁的記録対象犯罪

その他ネットワークを利用する犯罪

検挙人員

サ イ バ ー 犯 罪 の 検 挙 件 数 及 び 検 挙 人 員          
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全 国 及 び 都 内 金 融 機 関 の 被 害 状 況 都 内 居 住 者 の 被 害 状 況
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電磁的記録不
正作出・毀棄
等

電子計算機使
用詐欺

検挙人員

コンピュータ・電磁的記録対象犯罪の罪種別検挙件数及び検挙人員

サイバー攻撃による不正アクセス及び偽計業務妨害事件

12月、某社が管理する公式アプリのAPIサーバに対して約720万回にわたり不正な指令を繰り返し送信するなどし、同
アプリの機能を一部停止させるなど偽計を用いて業務を妨害するとともに、同社が管理する認証サーバに接続された前記
APIサーバに対して、アクセス制御機能による制限を免れることができる指令を入力して不正アクセスした高校生の少年を
偽計業務妨害及び不正アクセス行為の禁止等に関する法律違反で検挙した。

（件）

（件） （人）

（人）（件）

❖ 発生件数

全国 4,747件（前年比+378件）

都内 325件（前年比-2,839件）

❖ 被害額

サイバー犯罪の検挙状況
（都内）

全国の被害状況は、発生件数・被害額とも
前年比で増加が見られるものの、都内金融機関※１

の被害状況では、大きく減少した。
また、都内居住者の被害状況も大きく減少した。

※１：都内に本店等を置く金融機関

❖ ランサムウェア被害の特徴
令和7年の全国報告件数は、過去最も多かった令和4年に次いで過去

 2番目に多く、都内にあっては過去最多であった。

❖ ランサムウェア被害増加の背景
ランサムウェアをビジネスモデル化した「RaaS」の横行により、

攻撃者の裾野の広がりが見られている。

❖ ランサムウェアの手口等
VPN機器から侵入され感染するケースが6割を超える。

データを窃取したうえ、「対価を支払わなければ当該データを公開

する」等と対価を要求する二重恐喝型の手口が約9割であった。

❖ 検挙件数 2,142件（前年比＋74件）

❖ 検挙人員 1,568人（前年比＋49人）

令和7年、サイバー犯罪の検挙件数・検挙人員は、

前年比でともに増加した。

コンピュータ・電磁的記録対象犯罪では、検挙件数は

減少傾向にあるものの、検挙人員は増加した。

また、サイバー犯罪の罪種別検挙件数の内訳では、詐欺※３、

電子計算機使用詐欺※４が多かった。
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都市・ゆうちょ等 ネット銀行

信用金庫 農業協同組合

その他※2 被害件数

0.5

1.9

（件）（億円）

※2：信託銀行、地方銀行、信用組合、労働金庫

※３：詐欺利用目的での口座開設など
※４：不正に入手したキャッシュカードを使用してＡＴＭから他の口座へ送金する行為など
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サイバー攻撃の情勢
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感染経路

89%
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規模別

令和7年
（全国）

業種別

令和7年
（全国）

手口別

※ 図中の割合は小数第1位以下を四捨五入しているため、総計が必ずしも100にならない。
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当 庁 の 取 組

DDoS攻撃による被害とみられるウェブサイト閲覧障害の事例

❖ ３月から４月にかけて、政府要人の個人ウェブサイトにおいて、DDoS攻撃

による被害とみられる閲覧障害が発生した。同じ頃、SNS上に、ハクティビス

トのものと思われるアカウントから、それらの犯行をほのめかす投稿が確認さ

れた。

❖ ６月、政府機関、自治体、民間事業者等が運営する複数のウェブサイトにお

いて、DDoS攻撃による被害とみられる閲覧障害が複数発生した。同じ頃、

SNS上に、ハクティビストのものと思われるアカウントから、それらの犯行を

ほのめかす投稿が確認された。

令和８年４月１日（水）～
YouTube 警視庁公式チャンネルで公開

❖ サイバー攻撃対策啓発映像の制作

検索

官民共同対処訓練

重要インフラ事業者や先端技術保
有事業者等を対象とした対処訓練を
実施するなど、サイバー攻撃に対す
る対処能力向上を図った。

参加者数 約110社/約520人

情 勢

❖ 当庁把握のサイバー攻撃手法について
令和７年中は、特定のコンピュータに対し複数のコンピュータから大量の

アクセスを繰り返し行い、対象のコンピュータのサービス提供を不可能にする
DDoS攻撃によるサイバー攻撃が複数確認された。

当 庁 取 扱 事 案

全国における手口の約9割はフィッシングによる
ものであった。

※令和7年フィッシング報告件数245万4,297件（前年比＋73万6,261件）

サイバー攻撃対策の重要性・
必要性を周知し促進を図るため
の啓発映像を、サイバー攻撃
対策センターにおいて制作した。
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不正アクセス禁止法(66)

不正指令電磁的記録に関する罪（1)

電子計算機損壊等業務妨害(2)

電磁的記録不正作出・毀棄等(74)

電子計算機使用詐欺(340)

詐欺(369)

ストーカー規制法(221)

犯罪収益移転防止法(178)

児童買春・

   児童ポルノ禁止法(156)

その他(735)

令 和 ７ 年 中 サ イ バ ー 犯 罪 の 罪 種 別 検 挙 件 数 の 内 訳

合計
2142

（件）

コンピュータ・
電磁的記録

対象犯罪

その他ネットワークを
利用する犯罪

攻撃者の裾野の広がり

ランサムウェア被害に関する統計

RaaS Ransomware
as a Service

ランサムウェアを「サービス」として
提供するビジネスモデルのこと。高度
な技術を持たない人でもランサムウェ
ア攻撃の実行が可能

RaaS

全国 約103億9,700万円（前年比＋約17億700万円）

都内 約  12億400万円  （前年比－約51億7,600万円）

ツールの提供
ランサムウェア等
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